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Abordar de forma eficaz as potenciais ameacas Soeee . e LR Yol
apresentadas por fornecedores de terceiras

partes permite a sua organizacdo manter o foco

nas principais atividades do negdcio.
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Cyber Trust



No mundo digitalmente interligado de hoje, as empresas R . . o . _ o
A medida que os ataques cibernéticos sao cada vez mais sofisticados e

dependem amplamente de fornecedores de servicos para ) B ) ) o _
frequentes, a necessidade de gestao de risco cibernético de terceiras

realizar funcgoes e servicos criticos. Estes fornecedores podem ter o o
partes tornou-se cada vez mais critica nos ultimos anos. Estes ataques

acesso a dados sensiveis, redes e sistemas, tornando-se ) ~ ) ) .
podem resultar em violagcdes de dados, perdas financeiras, danos a

potenciais pontos de entrada para ataques cibernéticos. N o _ N
reputacao e multas regulatorias. A implementacao de um programa

Infelizmente, muitas empresas ndo possuem 0s recursos ou . , , . . _
robusto de gestao de risco cibernético de terceiras partes pode ajudar as

conhecimentos necessarios para gerir eficazmente o risco _ 3 o S
empresas a protegerem as suas mformagoes sensivels, reduzir o risco de

cibernético de terceiras partes por conta propria. _ o _ _
ataques cibernéticos e manter a confianca dos seus clientes e partes

) interessadas.
E aqui que entra a gestao de risco cibernético de terceiras partes.

Trata-se de um processo de identificacao, avaliacao e mitigagao 3 _ _ o , ) _
Em geral, a gestao de risco cibernético de terceiras partes € essencial para

dos riscos cibernéticos associados a servicos fornecidos por _
qgualgquer empresa que dependa dos fornecedores para garantir a

terceiras partes. A gestao de risco cibernético de terceiras partes , . . . .
seguranca dos seus sistemas e dados. Ao gerir o risco cibernético de

ajuda as empresas a garantir que os seus fornecedores de . . .
terceiras partes, as empresas podem identificar e abordar

servicos implementam controlos de seguranca adequados e . . .
proativamente potenciais vulnerabilidades antes que se tornem

cumprem normas e regulamentos da industria. L. o
incidentes de seguranca significativos.

B Mitigacdo do Risco Cibernético de Terceiras Partes para uma Seguranca Empresarial Reforcada // 2



Experiéncia da
Devoteam Cyber Trust

Na Devoteam Cyber Trust, temos mais de 15 anos de experiéncia em fornecer
servicos de seguranca ofensiva de ponta e engenharia de ciberseguranca para
organizacgdes de todos os tamanhos, numa ampla gama de setores. Os N0ssos
consultores especializados sao altamente qualificados e certificados em standards
do setor, como PCI QSA, CISSP, CCSP e ISO 27001, e tém um amplo conhecimento

das ultimas metodologias e ferramentas utilizadas por potenciais atacantes.

Com as nossas estratégias de gestao de risco de terceiras partes, aliadas a nossa
capacidade de adaptacao as necessidades especificas de cada cliente e a nossa
plataforma de gestao, proporcionam uma visibilidade continua relativamente a sua
postura de seguranca, possibilitando assim a identificacao e mitigacao proativa de

potenciais vulnerabilidades e riscos.

Ao trabalhar connosco, pode ter a confianca que estara associado a um parceiro

experiente no campo da Gestao de Risco Cibernético de Terceiras Partes.
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Anos de
experiéncia

+6.000

Projetos
em mais
de 20 paises

Dados da nossa
pratica de
Seguranca Ofensiva

Mais de

18.000

vulnerabilidades
criticas
identificadas

Cobertura
potencial de risco

63.000

milhdes de euros*

(*) De acordo com um relatério recente da IBM Security e do Ponemon Institute,
o custo médio de uma violacédo de dados em 2021 foi de US$ 4,24 milhdes,
ou aproximadamente 3,53 milhdes de euros.



TPCRM
Normas

e Regulamentacoes

Além dos beneficios operacionais na identificacao e
mitigacao de potenciais riscos, a Gestao de Risco
Cibernético de Terceiras Partes, também conhecida na
sigla inglesa como TPCRM, esta a tornar-se cada vez
mais importante para as organizacoes do ponto de

vista regulamentar e de conformidade.

Ao envolverem-se numa TPCRM, as organizacoes
podem demonstrar o seu compromisso em cumprir os
requisitos regulamentares e de conformidade, bem
como alinhar-se com as melhores praticas para a

gestao da seguranca da informacao.
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ISO 27001: O Anexo A desta norma contém um conjunto de controlos relacionados
com a gestao de risco de seguranca da informacao, incluindo requisitos para a
gestao de riscos de fontes externas, como fornecedores.

NIS2: A Diretiva NIS2 obriga as entidades a garantir a seguranca das suas redes e
sistemas de informacao, incluindo os dos seus fornecedores de terceiras partes.
NIST CSF: Embora o NIST CSF nao obrigue a uma TPCRM, reconhece a importancia
critica de gerir riscos de ciberseguranca relacionados com parceiros de terceiras
partes. Implementar uma TPCRM pode ser um componente valioso da estratégia
global de ciberseguranca de uma organizacao, alinhando-se com os principios e
orientagdes delineados no NIST CSF.

PCI-DSS: O PCI DSS v4.0 inclui requisitos especificos para uma TPCRM, a fim de

garantir a seguranca dos dados do titular do cartdo em toda a cadeia de

fornecimento da industria de cartdes de pagamento. As organizagdes que aceitam

cartdes de pagamento devem implementar um programa robusto de TPCRM para
gerir os riscos de ciberseguranca associados a prestadores de servicos de terceiras
partes e cumprir os requisitos do PCI DSS.

Regulamento Geral de Protecao de Dados (RGPD): O RGPD € um regulamento
da Uniao Europeia que estabelece regras rigorosas para a protecao de dados
pessoais. Exige que as organiza¢cdes garantam medidas de seguranca adequadas

para o processamento de dados, incluindo quando trabalham com terceiras partes.




"Mesmo quando a culpa < S\
e de tercelros, a responsa bllldade

Trata-se de compatibilidade. @

A medida que os ataques cibernéticos continuam a ser uma
L S 9 =2

ameacga constante, a questao Nao e se Ira ocorrer um ataque,

mas sim quando. __ > !

Para gerir efetivamente esse risco, as organizacdes precisam de . 58

adotar uma abordagem proativa em relacdo a ciberseguranca, - - =
: : . : : " : . MR
incluindo a gestao do risco cibernético herdado das terceiras > —

partes.
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A nossa abordagem para mitigar os riscos de ciberseguranca
apresentados pelas suas terceiras partes

Para maximizar os beneficios do seu investimento na gestao de risco
cibernético de terceiras partes, € importante manter uma supervisao
constante das agdes necessarias € garantir que o plano acordado e os
prazos sejam comunicados a todas as partes envolvidas.

Além disso, adotar um sistema que seja flexivel e
gue possa crescer com a sua organizagao &
fundamental, uma vez que a melhoria continua é
um aspeto-chave de qualquer processo eficaz de
gestao de riscos. O sistema de suporte deve ser
agil e adaptavel para satisfazer as necessidades

em constante evolug¢ao da sua organizagao. Gerir e Controlar

acoes de
mitigacao

Apoiar fornecedores de terceiras partes na
implementacgao de controlos de cibersegurancga
eficazes e praticas de gestao de risco é essencial, uma
vez que essas entidades podem ter acesso a dados
sensiveis, redes e sistemas. Se os seus controlos de

ciberseguranca forem fracos ou inadequados, podem
tornar-se pontos de entrada para ciberataques,
permitindo 0 acesso Nnao autorizado aos dados e
sistemas da organizagao

Suporte de
Tratamento
Adicional (Servico
Add-On/Opcional)

Ao fornecer apoio e orientacao as terceiras partes, as
organizacdes podem ajudar a garantir que elas estao a
implementar controlos de seguran¢a adequados € a
cumprir os padrdes da industria e as regulamentacoes.
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Aperfeicoar o
processo de

Gestao de Risco

de 3> Partes

Apoiar as 3*
Partes no plano
de mitigacao

Identificar e
avaliar as 3
Partes Escolher a
abordagem

adequada para
cada grupo de 3>
Partes

ThirdParty

Cyber Risk Management

Executar o
programa de
avaliagao e
recolha de
evidéncias

Relatérios
estruturados e
recomendacoes

necessarias.

Para gerir eficazmente o risco cibernético de terceiras partes, &
importante identificar o valor de negécio e o potencial impacto de
cada terceira parte, bem como atribuir um nivel de criticidade

correspondente, dado que ao atribuir o
mesmo nivel de criticidade a todas as
terceiras partes, pode dificultar a
capacidade de avalia-las.

Mantenha um inventario organizado de todas as avaliacdes,
evidéncias de suporte e relatorios.

Adote um sistema que possa acompanhar todas as informacdes
recolhidas e informar os responsaveis de quaisquer agoes



O que abordamos na nossa
revisao de Terceiras Partes

Identificar e avaliar todas as 3* partes no ambito, tendo
em consideracgao a atividade da organizagao e de acordo
com a sua relevancia.

Definir o programa/plano de avaliagdo com os cenarios
para cada grupo de 32 partes.

Relatérios estruturados e

Executar o programa de avaliacdo e

recomendacoes
recolha de evidéncias

Um especialista em ciberseguranca ira contextualizar as
questoes identificadas e definir recomendacdes para a
sua mitigacgao. Todas as descobertas serao relatadas na
plataforma IntegrityGRC.

Um programa de avaliagao pré-definido sera realizado
por meio de entrevistas e recolha de evidéncias, com a
apresentacao executiva e técnica dos resultados.

Gerir e controlar acoes de mitigacao

Todas as partes relevantes que participam no processo de
mitigacao e recebem apoio da Devoteam Cyber Trust
serao capazes de gerir e manter o plano de mitigagao na
plataforma IntegrityGRC.

As organizagoes serao capazes de gerir e controlar as
acdes de mitigacao na plataforma IntegrityGRC, bem
como todo o ciclo de vida das descobertas.

— Aperfeicoar o processo de Gestao de
Suporte de Tratamento Adicional

Risco de 3* Partes

(Servico Add-On/Opcional)

Avaliar as licdes aprendidas e definir otimizacdes para um
ajuste continuo do processo de Gestao de Risco de
Terceiras Partes da Devoteam Cyber Trust.

A Devoteam Cyber Trust ira participar em nome do cliente
para interagir com terceiras partes internas/externas a fim de
uma gestao eficaz do processo de mitigacao.
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Servi
Cada organizagao tem um conjunto de terceiras partes que fornecem servicos distintos a organizagcao, mas nem todos eles sao equivalentes em termos de importancia ou
potencial impacto para a organizacao.

O servico oferece a possibilidade de selecionar o nUmero e os tipos de terceiras partes, de acordo com os seguintes servicos.

Terceiras Partes Avaliacao de Conformidade Cibernética
. - Estrutura de Andlise: Até 50 perguntas da base de dados de perguntas do - N/A
Tipo 1 . . .
modelo de categorias de seguranca da informacao.
- Estrutura de Andlise: Até 100 perguntas da base de dados de perguntas do - ICSSC (Integrity Cybersecurity Scorecard): O ICSSC da Devoteam Cyber Trust
Tivo 2 modelo de categorias de seguranca da informacao. contém um conjunto de controlos de ciberseguranca a serem avaliados em
P relacdo ao ambiente de ciberseguranca da organizagao. Uma vez executado,
fornece uma visao clara e objetiva da postura de cibersegurancga da organizacgao.
- Estrutura de Andlise: Perguntas personalizadas a partir da base de dados - ICSSC (Integrity Cybersecurity Scorecard);
de perguntas do modelo de categorias de seguranca da informacé&o efou - Verificagdes técnicas completas: Revisdo da arquitetura de segurancga,
Tipo 3 perguntas especificas do cliente. verificacdes técnicas detalhadas e aprofundadas para cada 3a parte/tecnologia;

- Integragdes externas: Pode incluir outros servicos fornecidos pela Devoteam
Cyber Trust, como teste de penetracao (pen-test).
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Re I atorios Na Devoteam Cyber Trust, disponibilizamos relatérios e para 0s nossos

Entregaveis

servicos de TPCRM (Gestao de Risco Cibernético de Terceiras Partes).

Relatorio Formal por Terceira Parte Dinamico

q
?

1. Resumo Executivo: Uma visdo geral de alto nivel das principais descobertas, incluindo

|
'i

vulnerabilidades identificadas, riscos e recomendacdes.

e - e g
T

| S e =0 “0 -9

2. Descobertas: Uma analise detalhada das descobertas identificadas, incluindo gravidade,

1

impacto e probabilidade de exploracao, bem como potenciais vetores de ataque e cenarios.

G

3. Recomendacgodes: Recomendacdes especificas para remediacao e mitigacao das ' o = r— -l

descobertas identificadas, incluindo solugdes técnicas, melhorias de processo e iniciativas

de formacao ou educacao. R - o o0, Wy * &3
~ . . . ~ 2 - =0 =0 e
4. Conclusao: Um resumo das principais descobertas e recomendacdes, bem como
. ) . N .. . . o =0 [ oo |
quaisquer informacdes ou observacdes adicionais resultantes do envolvimento.
: - =0 o

5. Apéndices: Informacdes técnicas adicionais, tabelas, graficos e outros dados de suporte

para complementar as descobertas e recomendacgdes no relatério principal.
A nossa poderosa plataforma IntegrityGRC fornece todas as descobertas e todas

as ferramentas para gerir o processo de remediacao. Pode gerir globalmente o

I A estrutura pode variar dependendo do servico especifico. risco das suas Terceiras Partes ou por grupos ou individuos.
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Conheca os
Beneficios

Melhoria na postura de seguranca: A TPCRM ajuda as organizac¢des a identificar e
avaliar potenciais riscos de ciberseguranca associados a fornecedores de terceiras
partes, permitindo a mitigagao proativa de riscos e o fortalecimento da postura de
seguranca global.

Reducdo do risco de ataques cibernéticos: Uma TPCRM eficaz pode ajudar a
reduzir o risco de ataques cibernéticos através de canais de terceiras partes,
prevenindo violacdes de dados, perdas financeiras e danos a reputacao.

Conformidade com regulamentagdes: Muitas regulamentacgdes e padrdes da
industria, como a Diretiva NIS2 e o PCI DSS, exigem a implementacao de TPCRM. A
implementacao da TPCRM ajuda as organizacdes a cumprir essas
regulamentacodes e a evitar possiveis multas e penalidades.

Aumento da confianga com partes interessadas: Ao gerir eficazmente os riscos
de ciberseguranca de terceiras partes, as organizacdes podem manter a confianca
dos seus clientes, parceiros e partes interessadas, protegendo as suas informacdes
e dados sensiveis.

Economia de custos: A implementacdo da TPCRM pode ajudar as organizacdes a
evitar incidentes dispendiosos de ciberseguranga causados por vulnerabilidades de
terceiras partes e a reduzir os custos associados a gestao desses incidentes.
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Certificacoes

& Clientes

Apoiada numa carteira diversificada de clientes globais e numa ampla gama de

certificagoes, incluindo CREST, ISO 27001, ISO 27701, ISO 9001 e PCI QSA, a
Devoteam Cyber Trust é a principal opg¢ao para organizagcées que procuram o
mais alto nivel de especializagao em servigos de risco cibernético de terceiras

partes.

CO o

c REST PEN TEST

Bancontact

Com sede em Lisboa, prestamos servicos a um grande

, tanto a nivel nacional como

internacional.
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Casos de

Estudo

Gestao de Risco de Parceiros Estratégicos

Tipo de Cliente: Farmacéutica/Biotecnologia com mais de 15.000 funcionarios e presenca global

Desafio: O Cliente possui um conjunto de parceiros estratégicos que fornecem solucdes tecnoldgicas,
principalmente no modelo Caa$S (Cloud as a Service), e o cliente nao tinha a estrutura nem o conhecimento
aprofundado para realizar regularmente a avaliacdo da postura de ciberseguranca dos seus parceiros e 0s
potenciais riscos que possam surgir disso.

Gestao de Risco de Conformidade

Tipo de Cliente: Empresa Agroindustrial Global com mais de 11.000 funcionarios em 37 paises

Desafio: Numa empresa agroindustrial de destague, um conjunto extenso de terceiras partes exigia avaliagdes de
conformidade como parte de um processo mais amplo de Gestao de Risco Cibernético de Terceiras Partes (TPCRM)
com varias camadas. O desafio consistia em conduzir eficientemente estas avaliacdes iniciais para identificar
terceiras partes de alto risco para avaliagdes mais detalhadas, ao mesmo tempo que se minimizavam Os recursos € o

tempo despendido com terceiras partes de baixo risco.

Avaliacao de Fornecedores

Tipo de Cliente: Entidade Financeira com mais de 35.000 funcionarios e presenca global

Desafio: Numa organizacao financeira de grande dimensao, existe a necessidade de um processo sdlido de
avaliacao de fornecedores como parte da sua estratégia de Gestao de Risco Cibernético de Terceiras Partes
(TPCRM). O desafio reside em avaliar com precisao o perfil de risco de cada fornecedor, garantindo que cumpram
estritos padrdes de seguranca e conformidade, ao mesmo tempo que mantém a eficiéncia no processo de

avaliacao.
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O que os nossos clientes dizem sobre nés

il

O projeto € um sucesso, a equipa tem muito

conhecimento técnico, superou as expectativas.

'@ SAUDE

{l

Este € um servico win-win e o nivel de analise é

incrivel.

; ENERGIA

i

E muito facil trabalhar com a Devoteam
Cyber Trust.

= BaNcO

Cligue agui para saber mais sobre estes e outros casos de estudo, as solucdes aplicadas e o impacto.



Porque trabalhar com a

Profundo conhecimento e experiéncia em Engenharia de Ciberseguranga, com
mais de 15 anos de experiéncia lider na industria.

Uma equipa de profissionais de seguranca altamente certificados e experientes,
com certificagées como CISSP, CCSP, Lead Auditor ISO 27001, PCIP e PCI QSA.

Compromisso com qualidade e exceléncia, com foco na entrega dos mais altos
niveis de servico e satisfacao do cliente.

Acesso a tecnologia e ferramentas avancadas, que inclui uma plataforma
IntegrityGRC proprietaria.

Conformidade com padrdes e regulamentos do setor, incluindo PCI-DSS, ISO
27001, NIS2, RGPD e outras diretrizes e normas relevantes.

Foco em parcerias de longo prazo e suporte continuo, com melhoria continua
dos servicos oferecidos.

Presenca global e reputacao, com clientes em mais de 20 paises e um historico
comprovado de fornecer servicos eficazes e de alta qualidade de testes de
seguranca ofensiva.

Mitigacdo do Risco Cibernético de Terceiras Partes para uma Seguranca Empresarial Reforcada
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Como

Comecar

Agende uma

conversa inicial com
0S NOSSOS consultores
especializados para
discutir as suas
necessidades,
objetivos e
preocupacoes.

E

Analise e aprove a
nossa proposta
personalizada
delineando o ambito
dos Nossos servicos,
prazos e custos.

2

Finalize os detalhes
da proposta,
incluindo
metodologias e
ambito de testes.
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©

Obtenha
informacdes em
tempo real sobre os
Seus riscos e
vulnerabilidades de
seguranca através
da nossa plataforma
de gestao de
vulnerabilidades.

Receba atualizacdes
regulares sobre o nosso
progresso, incluindo
relatorios detalhados e
recomendacodes de
remediacao.

Receba suporte e
orientagao continuos
da nossa equipa,
conforme necessario.




Devoteam Cyber Trust € o parceiro certo para A geStao eq u i I i brada dos

apoiar a sua organizagao neste cenario de

ameacas intenso e em constante evoluc;éo, com dos riscos req uer

Servicos de Seguranca Ofensiva de classe

mundial. u ma

E por isso que dezenas de clientes de
meédia e grande dimensao em mais de
20 paises em todo o mundo confiam nos
NOSSOS Servigos. Fale connhosco.
Estamos disponiveis para partilhar a nossa
experiéncia e ajuda-lo a melhorar as suas
praticas de ciberseguranca.

Contacte-nos

&< info@integrity.pt

Presentes em mais de 12 paises da EMEA

www.integrity.pt

devoteam
Cyber Trust
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devoteam
Cyber Trust

Sobre

www.integrity.pt

www.devoteam.com/expertise/cyber-trust

A Devoteam Cyber Trust é a unidade especializada em ciberseguranca do SO b re @ devotea m

Grupo Devoteam. Com mais de 800 especialistas localizados na regiao EMEA, o

nosso objetivo é estabelecer a ciberseguranca como um facilitador do sucesso e e "

dos negécios, em vez de um obstaculo. Utilizamos uma abordagem

abrangente de Resiliéncia Cibernética, Seguranca Aplicada e Gestao de A Devoteam € uma consultora lider focada em estratégia digital, plataformas
Servicos de Seguranca para proteger a jornada tecnolégica de empresas de tecnoldgicas e ciberseguranca.
grande e média dimens3o de todos os setores e industrias. Ao combinar criatividade, tecnologia e insights de dados, capacitamos 0s N0ssos

clientes a transformar os seus negadcios e desbloquear o futuro.

Desde 2009, anteriormente com a denominacio INTEGRITY, a nossa equipa Com 25 anos de experiéncia e 10.000 funcionarios em toda a Europa, Oriente Médio
sediada em Portugal é especializada em fornecer Servicos Geridos de Seguranca e Africa, a Devoteam promove tecnologia responsavel para as pessoas e trabalha
de ponta, que combina a sua expertise e tecnologia proprietaria para reduzir de para criar mudangas positivas.

forma consistente e eficaz o risco cibernético dos nossos clientes. A ampla gama de
servicos abrange Testes Persistentes de Intrusao, ISO 27001, PCI-DSS, Consultoria e Creative tech for Better Change
Solucdes de GRC e Gestao de Riscos de Terceiras Partes. Certificados em I1SO 27001
(Seguranca da Informacao), ISO 27701 (Gestao de Informacgao Privada) e ISO 9001
(Qualidade), PCI-QSA e membros da CREST e CIS - Centro de Seguranca na

Internet, prestamos servicos a um numero consideravel de clientes, operando em ‘

mais de 20 paises.



